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L13/12 IL-GURNAL UFFICJALI TAL-KOMUNITAJIET EWROPE] 19.1.2000

ID-DIRETTIVA 1999/93/EC TAL-PARLAMENT EWROPEW U TAL-KUNSILL
tat-13 ta’ Dicembru 1999
dwar kwadru tal-Komunita ghall-firem elettronici

IL-PARLAMENT EWROPEW U L-KUNSILL TA’ L-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat li jistabbilixxi I-Komunita Ewropea,
u b'mod partikolari -Artikoli 47(2), 55 u 95 tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni (),

Wara |-kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢ja-

i (2),
Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Regjuni (3),

Waqt li jagixxu skond il-procedura stipulata fl-Artikolu 251 tat-
Trattat (%),

Billi:

(1)  Fis-16 ta’ April 1997 il-Kummissjoni ppresentat lill Parla-
ment Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢-
jali u lill-Kumitat tar-Regjuni Komunikazzjoni dwar
I-Inizjattiva Ewropea ghall-Kummer¢ Elettroniku;

(2)  Fit-8 ta’ Ottubru 1997 il-Kummissjoni ppresentat lill-
Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u
So¢jali u lill-Kumitat tar-Regjuni Komunikazzjoni dwar
l-assigurazzjoni tas-sigurta u l-fidu¢ja fil-komunikazzjoni
elettronika — lejn qafas Ewropew ghall-firem digitali u
l-encryption;

(3)  Fl-1 ta’ Dicembru 1997 il-Kunsill stieden lill-Kummissjoni
biex tissottometti malajr kemm jista’ jkun proposta ghall-
Direttiva tal-Parlament Ewropew u tal-Kunsill dwar il-firem
digitali;

(4)  I-komunikazzjoni u l-kummer¢ elettroniku jehtiegu “firem
elettroni¢ci” u  servizzi relatati i  jippermettu
l-awtentikazzjoni tad-data; regoli divergenti dwar I-gharfien
legali tal-firem elettronici u l-akkreditazzjoni tal-provdituri
ta’ servizzi ta’ Certifikazzjoni fl-Istati Membri jista’ johloq
ostakolu sinjifikanti fl-uzu tal-komunikazzjonijiet elettro-
nici u l-kummerc¢ elettroniku; mill-banda I-ohra, kwadru
¢ar tal-Komunita fir-rigward tal-kondizzjonijiet li jappli-
kaw ghall-firem elettroni¢i jsahhah il-kunfidenza fi, u
l-accettazzjoni  generali ta’, t-teknologiji  godda;
il-legislazzjoni fl-Istati Membri m’ghandhiex tfixkel
il-moviment liberu tal-merkanzija u s-servizzi fis-suq
intern;

1

() GU C 325,23.10.98,p. 5

() GU C 40, tal-15.2.1999, p. 29.

() GU C 93, tas-6.4.1999, p. 33.

(*) Opinjoni tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Jannar 1999
(GU C 104, ta’ 1-14.4.1999, p. 49), Pozizzjoni Komuni tal-Kunsill
tat-28 ta’ Gunju 1999 (GU C 243, tas-27.8.1999, p. 33) u Decizjoni
tal-Parlament Ewropew tas-27 ta’ Ottubru 1999 (ghada mhux
pubblikata fil-Gurnal Uffi¢jali). Decizjoni tal-Kunsill tat-30 ta’
Novembru 1999.

()

©)

L-interoperabilita ta’ prodotti tal-firma elettronika ghandha
tigi promossa; skond 1-Artikolu 14 tat-Trattat, is-suq intern
jikkomprendi zona minghajr fruntieri nterni li fiha
l-moviment liberu tal-merkanzija huwa assigurat; htigiet
ghandhom jintlahqu sabiex jigi Zgurat moviment liberu
gewwa s-suq intern u biex tinbena I-fidu¢ja fil-firem elet-
tronici, minghajr pregudizzju ghar-Regolament tal-Kunsill
(KE) Nru 3381/94 tad-19 ta’ Dicembru 1994 li jistabbilixxi
regim Komunitarju ghall-kontroll ta’ l-esportazzjoni ta’
oggetti buzu doppju (®)) u d-Decizjoni tal-Kunsill
94/942|PESK tad-19 ta’ Dicembru 1994 dwar l-azzjoni
kongunta adottata mill-Kunsill dwar il-kontroll ta’
l-esportazzjoni ta’ oggetti b'uzu doppju (¢)

Din id-Direttiva ma tarmonizzax il-provvista ta’ servizzi
fir-rigward tal-konfidenzjalita ta’ l-informazzjoni fejn
huma koperti bid-dispozizzjonijiet nazzjonali li ghandhom
x’jagsmu mal-politika pubblika u s-sigurta pubblika;

Is-suq intern jizgura l-moviment liberu ta’ persuni, li bhala
rizultat tieghu ¢-cittadini u r-residenti ta’ -Unjoni Ewropea
kull ma jmur tizdidilhom il-htiega li jittrattaw ma’
awtoritajiet fi Stati Membri ohra barra minn dak li fih ikunu
jirrisjedu; id-disponibilita tal-komunikazzjoni elettronika
tista’ tkun ta’ servizz kbir fdan ir-rigward;

L-izvilupp teknologiku rapidu u l-karattru globali ta’
I-Internet igangal il-htiega ta’ approc¢ li huwa miftuh ghat-
teknologiji u servizzi li kapaci li jawtentikaw id-data elet-
tronikament;

[I-firem elettronici jkunu jintuzaw f'varjeta kbira ta’ ¢irkos-
tanzi u applikazzjonijiet, li jirrizultaw ffirxa wiesgha ta’
servizzi u prodotti godda relatati ma’ jew li juzaw firem
elettronici; it-tifsira ta’ dawn il-prodotti u s-servizzi
m’ghandhiex tkun limitata ghall-hrug u l-amministrazzjoni
ta’ certifikati, izda ghandha wkoll thaddan kull servizz u
prodott ichor li juza, jew ancillari ghal, firem elettronici,
bhal servizzi ta’ registrazzjoni, servizzi ta’ stampar tal-hin,
servizzi tad-direttorju, servizzi ta’ informatika jew servizzi
ta’ konsulenza relatati mal-firem elettronici;

Is-suq intern jippermetti lill-provdituri ta’ servizzi ta’ certi-
fikazzjoni li jizviluppaw l-attivitajiet trans-konfini tagh-
hom bil-hsieb li jzidu l-kompetittivita taghhom, u b’hekk
joftru lill-konsumaturi u lin-negozji opportunitajiet godda
ghall-iskambju ta’ informazzjoni u li jikkummer¢jaw elet-
tronikament, b'mod fiz-zgur, irripettivament mill-fruntieri;
sabiex tigi stimulata l-provvista mal-Komunita kollha ta’
servizzi ta’ certifikazzjoni fuq networks miftuha,
il-provdituri tas-servizzi ta’ certifikazzjoni ghandhom
ikunu hielsa li jipprovdu s-servizzi taghhom minghajr
awtorizzazzjoni minn qabel; awtorizzazzjoni minn qabel

GU L 367, tal-31.12.1994, p. 1. Regolament kif emendat bir-

Regolament (KE) Nru 837/95 (GU L 90, tal-21.4.1995, p. 1).
GUL 367, tal-31.12.1 994, p. 8. Decizjoni kif l-ahhar emendata bid-
Decizjoni 99/193/CFSP (GU L 73, tad-19.3.1999, p. 1).
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(11)

(12)

(14)

(15)

(16)

tfisser mhux biss kull permess li bih il-provditur tas-servizzi
ta’ Certifikazzjoni koncernat ghandu jikseb decizjoni mill-
awtoritajiet nazzjonali qabel ma jkun jista’ jipprovdi
s-servizzi tieghu ta’ Certifikazzjoni, izda kull mizura ohra li
jkollha l-istess effett;

Skemi ta’ akkreditazzjoni volontarji mmirati lejn it-titjib
tal-livell tal-provvista ta’ servizzi jistghu joffru lill-
provdituri ta’ servizzi ta’ certifikazzjoni il-qafas adatt biex
jizviluppaw aktar is-servizzi taghhom lejn il-livelli ta’
fidugja, sigurta u kwalita mitluba minn suq li jevolvi; dawn
l-iskemi ghandhom jinkoraggixxu l-izvilupp ta’ l-ahjar
prattici fost il-provdituri tas-servizzi ta’ certifikazzjoni;
il-provdituri ta’ servizzi ta’ ¢ertifikazzjoni ghandhom jithal-
lew hielsa li jaderixxu ma’ u jibbenefikaw minn dawn
l-iskemi ta’ akkreditazzjoni;

Is-servizzi ta’ Certifikazzjoni jistghu jigu offruti jew minn
entita pubblika jew minn persuna legali jew naturali, meta
tkun stabbilita skond il-ligi nazzjonali; billi I-Istati Membri
m’ghandhomx jipprojbixxu lill-provdituri ta’ servizzi ta’
certifikazzjoni milli joperaw barra l-iskemi volontarji ta’
akkreditazzjoni; ghandu jigi zgurat li dawk l-iskemi ta” akk-
reditazzjoni ma jnaqqsux il-kompetizzjoni ghas-servizzi
tac-certifikazzjoni;

L-Istati Membri jistghu jiddeciedu kif jizguraw
is-sorveljanza tal-konformita mad-dispozizzjonijiet stipu-
lati fdin id-Direttiva; din id-Direttiva ma tipprekludix li jigu
stabbiliti sistemi ta’ sorveljanza bbazati fuq is-settur privat;
din id-Direttiva ma tobbligax lill-provdituri tas-servizzi ta’
certifikazzjoni li japplikaw biex ikunu sorveljati taht xi
skema applikabbli ta’ akkreditazzjoni;

Huwa importanti li jintlahaq bilan¢ bejn il-htigiet tal-
konsumatur u l-htigiet tal-kummerc;

L-Anness III ikopri l-htigiet ghal mekkanizmi ta’ sikurezza
ghall-holgien ta’ firma biex tigi zZgurata I-funzjonalita tal-
firem elettronici avvanzati; ma jkoprix l-ambjent shih tas-
sistema kollha li fih dawk il-mekkanizmi joperaw;
l-iffunzjonar tas-suq intern jitlob li I-Kummissjoni u I-Istati
Membri jagixxu malajr biex jippermettu lill-korpi li
ghandhom il-kompitu ta’ l-istima tal-konformita tal-
mekkanizmi ta’ sikurezza tal-firem ma’ 1-Anness III li jigu
mahtura; sabiex jintlahqu l-htigiet tas-suq l-istima tal-
konformita ghandha tkun fwaqtha u effi¢jenti;

Din id-Direttiva tikkontribwixxi ghall-uzu u l-gharfien
legali tal-firem elettronici fil-Komunita; kwadru regolatorju
mhux mehtieg ghall-firem elettronici esklussivament uzati
fis-sistemi, li huma bazati fuq ftehim volontarji taht il-ligi
privata bejn numru specifikat ta’ partecipanti; il-liberta tal-
partijiet  li  jiftethmu bejniethom it-termini u
l-kondizzjonijiet li tahthom jaccettaw data iffirmata elettro-
nikament ghandha tigi rispettata sal-limitu permess mill-
ligi nazzjonali; 1-effettivita legali tal-firem elettronici wzati
fdawn is-sistemi u l-ammissibilita taghhom bhala xhieda fi
proceduri legali ghandha tigi rikonoxxuta;

17)

(20)

(1)

(22)

(23)

Din id-Direttiva ma tfittix li tarmonizza r-regoli nazzjonali
li jikkoncernaw il-ligi tal-kuntratti, b'mod partikolari
l-formazzjoni u t-twettieq ta’ kuntratti, jew formalitajiet
ohra ta’ natura mhux kuntrattwali li tikkoncerna I-firem;
ghal din ir-raguni d-dispozizzjonijiet li jikkoncernaw
l-effett legali tal-firem elettronic¢i ghandhom ikunu bla pre-
gudizzju ghall-htigiet li jirrigwardaw il-forma stabbiliti fil-
ligi nazzjonali fir-rigward tal-konkluzjoni ta’ kuntratti jew
ir-regoli li jistabbilixxu fejn il-kuntratt jigi konkluz;

II-hazna u l-ikkupjar tad-data tal-holgien tal-firem tista’
tohloq theddida ghall-validita legali tal-firem elettronici;

[l-firem elettroni¢i jintuzaw fis-settur pubbliku fi hdan
amministrazzjonijiet nazzjonali jew tal-Komunita u
fkomunikazzjonijiet bejn amministrazzjonijiet bhal dawn
u ma’ cittadini u operaturi ekonomici, per ezempju
fl-akkwisti pubblici, fit-tassazzjoni, fis-sigurta sogjali,
is-sahha u sistemi gudizzjarji;

Il-kriterji armonizzati li jirrelataw ma’ l-effetti legali tal-
firem elettronici ghandhom jipprizervaw kwadru koerenti
legali mal-Komunita kollha; il-ligi nazzjonali tistabbilixxi
|-htigiet differenti ghall-validita legali ta’ firem maghmula
bl-idejn; billi ¢-certifikati jistghu jintuzaw biex jikkonfer-
maw l-identita ta’ persuna li tiffirma elettronikament; firem
elettronici avvanzati bbazati fuq certifikati kwalifikati jim-
miraw ghal livell oghla ta’ sigurta; firem elettronici avvan-
zati li huma bbazati fuq certifikat kwalifikat li huma mah-
luga b'mekkanizmu ta’ sikurezza ghall-holgien tal-firem
jistghu jitgiesu bhala legalment ekwivalenti ghall-firem
miktuba bl-idejn biss jekk il-htigiet ghall-firem miktuba
bl-idejn huma sodisfatti;

Sabiex isir kontribuzzjoni ghall-accettazzjoni generali tal-
metodi elettronici ta’ awtentikazzjoni ghandu jigi zgurat li
I-firem elettronici jkunu jistghu jintuzaw bhala xhieda fi
proceduri legali fl-Istati Membri kollha; I-gharfien legali tal-
firem elettronici ghandu jkun ibbazat fuq kriterji oggettivi
u mhux marbuta ma’ awtorizzazzjoni tal-provditur tas-
servizzi elettronici nvolut; il-ligi nazzjonali tirregola l-isferi
legali li filhom dokumenti elettroni¢i u firem elettronici
jistghu jintuzaw; din id-Direttiva hija bla pregudizzju ghas-
setgha ta’ qorti nazzjonali li taghti decizjoni fir-rigward tal-
konformita mal-htigiet ta’ din id-Direttiva u ma teffettwax
ir-regoli nazzjonali li jirrigwardaw il-konsiderazzjoni
gudizzjarja bla rbit tax-xhieda;

Il-provdituri ta’ servizzi ta’ certifikazzjoni li jipprovdu ser-
vizzi ta’ Certifikazzjoni lill-pubbliku huma suggetti ghar-
regoli nazzjonali fir-rigward tar-responsabbilta;

L-izvilupp tal-kummerc¢ elettroniku internazzjonali jehtieg
arrangamenti trans-konfini li jinvolvu pajjizi terzi; sabiex
tigi zgurata l-interoperabilita flivell globali, ftehim dwar
ir-regoli multilaterali ma’ pajjizi terzi u rikonoxximent
reciproku tas-servizzi ta’ certifikazzjoni jistghu jkunu ta’
beneficcju;
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(24) Sabiex tizdied il-kunfidenza ta’ l-utent fil-komunikazzjoni 2. “firma elettronika avvanzata” tfisser firma elettronika li tik-
elettronika u fil-kummerc elettroniku, il-provdituri ta’ ser- konforma mal-htigiet li gejjin:
vizzi  ta’  cCertifikazzjoni  ghandhom  josservaw
il-legislazzjoni tal-protezzjoni tad-data u tal-privatezza (a) hija unikament marbuta mal-firmatarju;
ndividwali;

(b) hija kapaci li tidentifika I-firmatarju;

(25) Id-dispozizzjonijiet dwar l-uzu ta’ psewdonemi fic-
certifikati m’ghandhomx jipprevjenu lill-Istati Membri milli (c) hlJa mah]uqa bl-uzu ta’ mezzi li l_ﬁrmatarju jista’ ]Zomm
jehtiegu l-identifikazzjoni ta’ persuni skond il-ligi tal- taht il-kontroll uniku tieghu; u
Komunita jew dik nazzjonali;

(d) hija marbuta mad-data li tirrelata ghaliha b'mod li kull

(26) Il-mizuri mehtiega ghall-implimentazzjoni ta’ din bidla sussegwenti tad-data tkun tista’ tigi iskoperta;
id-Direttiva ghandhom jigu adottati skond id-Decizjoni tal-

Kunsill 1999/468/KE tat-28 ta’ Gunju 1999 li tistabbilixxi 3. “firmatarju” tfisser persuna li jkollha mekkanizmu ghall-
l-proceduri ghall-ezercizzju tas-setghat ta’ holqien tal-firma u jagixxi jew fismu jew fisem persuna natu-
implimentazzjoni moghtija lill-Kummissjoni (); rali jew legali jew l-entita li jirrappresenta;

(27) Sentejn wara ]-imp]imentazzjoni taghha ]-Kummissjoni 4. “data dwar il-holqien tal-firma” tfisser data unika, bhal kodi¢i
ghandha twettaq revizjoni ta’ din id-Direttiva sabiex} inter jew ¢cwievat privati kriptografiéi, li jintuZaW mill-firmatarju
alia, tizgura li l-avvanz tat-teknologija jew il-bidliet biex johloq firma elettronika;
fl-ambjent legali ma jkunux holqu ostakoli ghall-ksib tal-
miri dikjarati fdin id-Direttiva; ghandha tezamina 5. “mekkanizmu ghall-holqien tal-firma” tfisser software
l-implikazzjonijiet ta’ l-ogsma tekni¢i asso¢jati u konfigurat jew hardware uzat ghall-implimentazzjoni tad-data
tissottometti rapport lill-Parlament Ewropew u lill-Kunsill dwar il-holgien tal- firma;
dwar dan is-suggett;

6. “mekkanizmu ta’ sikurezza ghall-holgien tal-firma” tfisser

(28)  Skond il-prin¢ipji tas-sussidjarjetd u tal-proporzjonalita kif mekkanizmu dwar il-holgien tal-firma li jissodisfa I-htigiet
stabbiliti fl-Artikolu 5 tat-Trattat, il-mira tal-holgien ta’ stipulati fl-Anness III;
kwadru legali armonizzat ghall-provvista ta’ firem elettro-
nici u servizzi relatati ma tistax tintlahaq b’'mod suffi¢jenti 7. “data ghall-verifika tal-firma” tfisser data, bhal kodici jew
mill-Istati Membri u tista’ ghalhekk tintlahaq ahjar mill- ¢wievet pubblici kriptografici, li jintuzaw ghall-iskop tal-
Komunita; din id-Direttiva ma tmurx | hinn minn dak Ii hu verifika ta’ firma elettronika;
mehtieg biex tintlahaq dik il-mira,

8. “mekkanizmu tal-verifika tal-firma” tfisser software konfigurat
jew hardware uzat ghall-implimentazzjoni tad-data dwar
il-verifika tal-firma;

ADOTTAW DIN ID-DIRETTIVA:

9. “Certifikat” tfisser attestazzjoni elettronika li torbot id-data
dwar il-verifika tal-firma ma’ persuna u tikkonferma l-identita

Artikolu 1 ta’ dik il-persuna;
Kamp ta’ applikazzjoni 10. “certifikat kwalifikat” tfisser certifikat li jissodisfa l-htigiet spe-
. et e e g . . cifikati fl-Anness I u huwa provdut minn provditur ta’ ser-

L-1sk0p.Fai1’ dl? .ld-Dll‘et.tIV% hgwa ki jigi ffaahtat ljuzu tal-ﬁrem vizzi ta’ certifikazzjoni IE) jissodisfa lﬁltigiet stipulati

elettronici u li tikkontribwixxi ghall-gharfien legali taghhom. Hi f-Anness II:

tistabbilixxi kwadru legali ghall-firem elettronici u certi servizzi ta’ '

certifikazzjoni sabiex tizgura il-funzjonament sew tas-suq intern. . . , . L s .

11. “provditur ta’ servizz tac-Certifikazzjoni” tfisser entita jew

Ma tkoprix aspetti relatati mal-konkluzjoni u l-validita ta’ kuntratti persuna legali jew n.aturah.h tohrog cerqu.ﬁkatl jew tipprovdi

jew obbligi legali ohra fejn hemm htigiet fir-rigward tal-forma servizzi ohra relatati mal-firem elettronici;

preskritti mill-ligi nazzjonali jew dik tal-Komunita u lanqas ma

taffettwa r-regoli u l-limiti, li jinsabu fil-ligi nazzjonali jew dik 12. “prodott ta’ firma elettronika” tfisser hardware jew software,

tal-Komunita, i jirregolaw l-uzu ta’ dokumenti. jew komponenti relevanti taghhom, li huma mahsuba biex

jintuzaw minn provditur ta’ servizzi ta’ certifikazzjoni ghall-

provvista ta’ servizzi tal-firem elettronici jew huma mahsuba
Artikolu 2 li jintuzaw ghall-holgien jew il-verifika ta’ firem elettronici;
Tifsiriet 13. “akkreditazzjoni volontarja” tfisser kull permess, li jistabbi-

Ghall-iskop ta’ din id-Direttiva:

1.

“firma elettronika” tfisser data fforma elettronika li hija mar-
buta ma’ jew logikament asso¢jata ma’ data elettronika ohra
u li sservi bhala metodu ta’ awtentifikazzjoni;

() GUL 184, tas-17.7.1999, p. 23.

lixxi drittijiet u obbligi specifici ghall-provvista ta’ servizzi ta’
certifikazzjoni, li ghandu jinghata fuq talba mill-provditur ta’
servizzi ta’ Certifikazzjoni koncernat, mill-korp pubbliku jew
privat li ghandu l-kompitu ta’ l-elaborazzjoni ta’, jew
is-sorveljanza tal-konformita ma’, dawn id-drittijiet u
l-obbligi, fejn il-provditur tas-servizzi ta’ certifikazzjoni ma
jkunx intitolat li jezercita d-drittijiet li johorgu mill-permess
sakemm ma jkunx ir¢ieva d-decizjoni mill-korp.
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Artikolu 3
Access ghas-suq

1. L-Istati Membri m'ghandhomx jaghmlu l-provvista ta’ servizzi
ta’ certifikazzjoni suggetta ghall-awtorizzazzjoni minn gabel.

2. Minghajr pregudizzju ghad-dispozizzjonijiet tal-paragrafu 1,
|-Istati Membri jistghu jintroducu jew izommu skemi ta’ akkredi-
tazzjoni volontarji mmirati lejn livelli mtejba tal-provvista tas-
servizzi ta’ Certifikazzjoni. Il-kondizzjonijiet kollha li jirrelataw
ma’ dawn l-iskemi ghandhom ikunu oggettivi, trasparenti, pro-
porzjonati u mhux diskriminatorji. L-Istati Membri ma jistghux
jillimitaw in-numru ta’ provdituri akkreditati tas-servizzi ta’ certi-
fikazzjoni minhabba ragunijiet li jagghu fl-kamp ta’ applikazzjoni
ta’ din id-Direttiva.

3. Kull Stat Membru ghandu jassigura l-istabbiliment ta’ sistema
adatta li tippermetti ghas-sorveljanza tal-provdituri tas-servizzi ta’
certifikazzjoni li huma stabbiliti fuq it-territorju tieghu u li
johorgu certifikati kwalifikati lill-pubbliku.

4. Il-konformita tal-mekkanizmi ta’ sikurezza ghall-holgien tal-
firem mal-htigiet stipulati fl-Anness III ghandhom jigu stabbiliti
minn korpi adatti pubblici jew privati mahtura mill-Istati Membri.
[I-Kummissjoni ghandha, skond il-procedura stipulata fl-Arti-
kolu 9, tistabbilixxi I-kriterji ghall-Istati Membri biex jistabbilixxu
jekk korp ghandux jigi mahtur.

L-istabbiliment tal-konformita mal-htigiet stipulati fl-Anness III
maghmula mill-korpi msemmija fl-ewwel subparagrafu ghandu
jigi rikonoxxut mill-Istati Membri kollha.

5. Il-Kummissjoni tista’, skond il-procedura stabbilita fl-Arti-
kolu 9, tistabbilixxi u tippublika numri ta’ referenza ta’ standards
generalment rikonoxxuti ghall-prodotti tal-firem elettronici fil-
Gurnal Uffi¢jali tal-Komunitajiet Ewropej. L-Istati Membri ghandhom
jipprezumu li jkun hemm il-konformita mal-htigiet stipulati
fl-Anness II, punt (f), u I-Anness IIl meta prodott tal-firem elettro-
nici jissodisfa dawk l-istandards.

6. L-Istati Membri u -Kummissjoni ghandhom jahdmu flimkien
biex jippromwovu l-izvilupp u l-uzu tal-mekkanizmi tal-verifika
tal-firem fid-dawl tar-rakkomandazzjonijiet dwar il-verifika tas-
sigurta tal-firem stipulati fl-Anness IV u fl-interessi tal-
konsumatur.

7. L-Istati Membri jistghu jaghmlu [-uzu ta’ firem elettronici fis-
settur pubbliku suggett ghal aktar htigiet addizzjonali possibbli.
Dawk il-htigiet ghandhom ikunu oggettivi, trasparenti, proporz-
jonati u mhux diskriminatorji u ghandhom jirrelataw biss mal-
karatteristici specifici ta’ l-applikazzjoni koncernata. Dawk
il-htigiet m'ghandhomx jikkostitwixxu ostakolu ghas-servizzi
trans-konfini gha¢-¢ittadini.

Artikolu 4
Principji tas-suq intern

1. Kull Stat Membru ghandu japplika d-dispozizzjonijiet
nazzjonali li jadotta skond din id-Direttiva ghall-provdituri tas-
servizzi ta’ certifikazzjoni stabbiliti fit-territorju tieghu u ghas-

servizzi li jipprovdu. L-Istati Membri m'ghandhomx jirrestringu
l-provvista ta’ servizzi ta’ certifikazzjoni li joriginaw minn Stat
Membru iehor fl-ogsma koperti b’din id-Direttiva.

2. L-Istati Membri ghandhom jizguraw li l-prodotti tal-firem elet-
tronici li jikkonformaw ma’ din id-Direttiva jkunu permessi li jic-
cirkolaw liberament fis-suq intern.

Artikolu 5

Effetti legali tal-firem elettronici

1. L-Istati Membri ghandhom jizguraw li I-firem elettronici
avvanzati li huma bbazati fuq Certifikat kwalifikat u li huma mah-
luga minn mekkanizmu ta’ sikurezza ghall-holgien tal-firem:

(a) jissodisfaw il-htigiet legali ta’ firma b'relazzjoni mad-data
fforma elettronika fl-istess mod li firma miktuba bl-idejn tis-
sodisfa dawk il-htigiet b'relazzjoni ma’ data ibbazata fuq
il-karti; u

(b) huma ammissibbli bhala evidenza fi proceduri legali.

2. L-Istati Membri ghandhom jizguraw li firma elettronika ma
tigix michuda l-effettivita legali u l-ammissibbilita bhala evidenza
fi proceduri legali unikament minhabba li hija:

— fforma elettronika, jew
— mhux ibbazata fuq certifikat kwalifikat, jew

— mhux ibbazata fuq certifikat kwalifikat mahrug minn
provditur akkreditat tas-servizzi ta’ ¢ertifikazzjoni, jew

— jew mhux mahluqa minn mekkanizmu ta’ sikurezza ghall-
holgien tal-firem.

Artikolu 6

Responsabbilta

1. Bhala minimu, l-Istati Membri ghandhom jizguraw li billi
johorgu certifikat bhala certifikat kwalifikat lill-pubbliku jew billi
jiggarantixxu certifikat bhal dan lill-pubbliku provditur tas-
servizzi ta’ certifikazzjoni jkun responsabbli ghad — danni kaw-
zati lil xi entita jew persuna legali jew naturali li ragonevolment
togghod fuq dak ic-certifikat:

(a) fir-rigward ta’ l-ezattezza fiz-zmien tal-hrug ta’
l-informazzjoni kollha li tkun tinsab fi¢-certifikat kwalifikat u
fir-rigward tal-fatt li ¢-certifikat ikun fih id-dettalji kollha
preskritti ghal certifikat kwalifikat;

(b) ghall-assigurazzjoni li fiz-zmien tal-hrug tac-certifikat,
il-firmatarju identifikat fic-certifikat kwalifikat kellu d — data
dwar il-holgien tal-firma li tikkorrispondi mad-data tal-
verifika tal-firma moghtija jew identifikata fic-certifikat;

(¢) ghall-assigurazzjoni li d-data dwar il-holgien tal-firma u d-data
dwar il-verifika tal-firma tista’ tintuza b'mod komplimentari
fil-kazi fejn il-provditur tas-servizzi ta’ certifikazzjoni
jiggenerhom it-tnejn;

sakemm il-provditur tas-servizzi ta’ certifikazzjoni ma jippruvax
li ma jkunx agixxa b'mod negligenti.
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2. Bhala minimu l-Istati Membri ghandhom jizguraw li provditur
tas-servizzi ta’ certifikazzjoni li jkun hareg certifikat bhala certifi-
kat kwalifikat lill-pubbliku ikun responsabbli ghad-danni
kkawzati lil xi entita jew persuna legali jew naturali li ragonevol-
ment toqghod fuq ic-Certifikat minhabba n-nuqqas tar-
registrazzjoni tar-revoka tac-certifikat sakemm il-provditur tas-
servizzi ta’ Certifikazzjoni ma jippruvax li ma jkunx agixxa b’'mod
negligenti.

3. L-Istati Membri ghandhom jizguraw li provditur tas-servizzi ta’
certifikazzjoni jista’ jindika fuq certifikat kwalifikat limitazzjoni-
jiet dwar l-uzu ta’ dak ic-certifikat, basta li I-limitazzjonijiet ikunu
jistghu jintgharfu minn partijiet terzi. Il-provditur tas-servizzi ta’
certifikazzjoni m’'ghandux ikun responsabbli ghal danni li johorgu
mill-uzu ta’ certifikat kwalifikat li jeccedi I-limitazzjonijiet imposti
fuqu.

4. L-Istati Membri ghandhom jizguraw li provditur tas-servizzi ta’
certifikazzjoni jista’ jindika fic-certifikat limitu fuq il-valur tat-
transazzjonijiet li ghalihom ic-certifikat jista’ jintuza, basta li dak
il-limitu jkun jista’ jintgharaf minn partijiet terzi.

Il-provditur tas-servizzi ta’ certifikazzjoni m'ghandux ikun res-
ponsabbli ghal dannu li jirrizulta meta dan il-limitu massimu
jingabez.

5. Id-dispozizzjonijiet tal-paragrafi 1 sa 4 ghandhom kunu min-
ghajr pregudizzju ghad-Direttiva tal-Kunsill 93/13/KEE tal-5 ta
April 1993 dwar termini ngusti fil-kuntratti tal-konsumaturi (*).

Artikolu 7

Aspetti internazzjonali

1. L-Istati Membri ghandhom jizguraw li ¢-certifikati li huma
mahruga bhala certifikati kwalifikati lill-pubbliku minn provditur
tas-servizzi ta’ certifikazzjoni stabbilit £pajjiz terz ikunu rikonox-
xuti bhala legalment ekwivalenti ghac-certifikati mahruga minn
provditur tas-servizzi ta’ certifikazzjoni stabbilit fil-Komunita

jekk:

(a) il-provditur tas-servizzi ta’ certifikazzjoni jissodisfa I-htigiet
stipulati fdin id-Direttiva u jkun gie akkreditat taht skema ta’
akkreditazzjoni volontarja stabbilita fi Stat Membru; jew

(b) provditur tas-servizzi ta’ certifikazzjoni stabbilit fil-Komunita
li jissodisfa I-htigiet stipulati fdin id-Direttiva jiggarantixxi
¢-certifikat; jew

(©) ic-certifikat jew il-provditur tas-servizzi ta’ certifikazzjoni jkun
rikonoxxut taht ftehim bilaterali jew multilaterali bejn
il-Komunita u pajjizi terzi jew organizzazzjonijiet
internazzjonali.

2. Sabiex jigu ffacilitati s-servizzi ta’ certifikazzjoni trans-konfini
ma’ pajjizi terzi u gharfien legali ghall-firem elettronic¢i avvanzati
li joriginaw fpajjizi terzi, il-Kummissjoni ghandha taghmel
proposti, fejn xieraq, biex tinkiseb l-implimentazzjoni effettiva ta’
l-i standards u 1- ftehim internazzjonali applikabbli ghas-servizzi ta’
certifikazzjoni. B'mod partikolari, u fejn mehtieg, ghandha
tissottometti proposti lill-Kunsill ghall-mandati adatti ghan-
negozjar ta’ ftehim bilaterali u multilaterali ma’ pajjizi terzi u ma’
organizzazzjonijiet internazzjonali. II-Kunsill ghandu jiddeciedi
b’'maggoranza kwalifikata.

() GUL 95, tal-21.4.1993, p. 29.

3. Kull meta I-Kummissjoni tigi nfurmata b’xi diffikultajiet li jil-
taqghu maghhom intraprizi tal-Komunita fir-rigward ta’ l-access
ghas-suq fpajjizi terzi, hi tista’, jekk mehtieg, tissottometti
proposti lill-Kunsill ghal mandat xieraq ghan-negozjar ta’ drittijiet
komparabbli ghall-imprizi tal-Komunita fdawn il-pajjizi terzi.
[I-Kunsill ghandu jiddeciedi b'maggoranza kwalifikata.

II-mizuri mehuda skond dan il-paragrafu ghandhom ikunu bla
pregudizzju ghall-obbligi tal-Komunita u ta’ I-Istati Membri taht
il-ftehim internazzjonali relevanti.

Artikolu 8

Protezzjoni tad-data

1. L-Istati Membri ghandhom jizguraw li I-provdituri tas-servizzi
ta’ certifikazzjoni u l-korpi nazzjonali responsabbli ghall-
akkreditazzjoni jew is-sorveljanza jikkonformaw mal-htigiet sti-
pulati fid-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill
ta’ 1-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi fir-
rigward ta’ l-ipprocessar ta’ data personali u dwar il-moviment
liberu ta’ dik id-data (2).

2. L-Istati Membri ghandhom jisguraw li provditur tas-servizzi ta’
Certifikazzjoni li johrog certifikat lill-pubbliku jista’ jigbor data
personali biss direttament mis-suggett tad-data, jew wara
l-kunsens esplicitu tas-suggett tad-data, u biss sal-limitu li jkun
mehtieg ghall-iskopijiet tal-hrug u l-manteniment tac-certifikat.
Id-data ma tistax tingabar jew tigi pprocessata ghal xi skopijiet
ohra minghajr il-kunsens esplicitu tas-suggett tad-data.

3. Minghajr pregudizzju ghall-effett legali moghti lil-psewdonomi
taht il-ligi nazzjonali, I-Istati Membri m’ghandhomx jipprevjenu
lill-provdituri tas-servizzi ta’ certifikazzjoni milli jindikaw fic-
certifikat psewdonimu minflok l-isem tal-firmatarju.

Artikolu 9

Kumitat

1. I-Kummissjoni ghandha tkun meghjuna minn “Kumitat tal-
Firem Elettronic¢i”, hawnhekk izjed “1 quddiem imsejjah”
il-kumitat.

2. Meta ssir referenza ghal dan il-paragrafu, I-Artikoli 4 u 7 tad-
Decizjoni 1999/468/KE ghandhom japplikaw, fir-rigward tad-
dispozizzjonijiet ta’ I-Artikolu 8 taghha.

Il-perjodu stipulat fl-Artikolu 4(3) tad-Decizjoni 1999/468/KE
ghandu jigi ffissat bhala ta’ tlett xhur.

3. I-Kumitat ghandu jadotta r-regoli tieghu stess ta’ procedura.

Artikolu 10
Kompiti tal-kumitat

II-kumitat ghandu jikkjarifika l-htigiet stipulati fl-Annessi li
jinsabu ma’ din id-Direttiva, il-kriterji msemmija fl-Artikolu 3(4)
u | — istandards generalment rikonoxxuti ghall-prodotti tal-firem
elettronici stabbiliti u ppublikati skond 1-Artikkolu 3(5), skond
il-procedura stipulata fl-Artikolu 9(2).

() GUL281,tat-23.11.1995, p. 31.
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Artikolu 11
Notifika

1. L-Istai Membri ghandhom jinnotifikaw lill-Kummissjoni u lill-
Istati Membri l-ohra b’dan li gej:

(a) informazzjoni dwar l-iskemi nazzjonali volontarji ta’ akkredi-
tazzjoni, inkluzi kull htigiet addizzjonali skond I-Arti-
kolu 3(7);

(b) l-ismijiet u l-indirizzi tal-korpi nazzjonali responsabbli ghall-
akkreditazzjoni u s-sorveljanza kif ukoll tal-korpi msemmija
fl-Artikolu 3(4);

(€) l-ismijiet u l-indirizzi tal-provdituri tas-servizzi ta’ certifikaz-
zjoni akkreditati nazzjonali kollha.

2. Kull informazzjoni provduta taht il-paragrafu 1 u I-bdil dwar
dik l-informazzjoni ghandu jkun notifikat mill-Istati Membri mill-
aktar fis possibbli.

Artikolu 12
Revizjoni

1. I-Kummissjoni ghandha tirrevedi l-operazzjoni ta’ din
id-Direttiva u tirrapporta dwar dan lill-Parlament Ewropew u lill-
Kunsill sad-19 ta’ Lulju 2003 l-aktar tard.

2. Ir-revizjoni ghandha inter alia tistma jekk il-kamp ta’
applikazzjoni ta’ din id-Direttiva ghandux jigi modifikat, waqt li
jittiched kont ta’ l-izviluppi teknologici, tas-suq u legali. Ir-rapport
ghandu b'mod partikolari jinkludi stima, fuq il-bazi ta’
l-esperjenza miksuba, ta’ aspetti ta’ armonizzazzjoni. Ir-rapport
ghandu jkun akkumpanjat, fejn xieraq, bi proposti legislattivi.

Artikolu 13
Implimentazzjoni

1. L-Istati Membri ghandhom idahhlu fis-sehh il-ligijiet,
ir-regolamenti u d-dispozizzjonijiet amministrattivi sabiex jikkon-
formaw ma’ din id-Direttiva qabel id-19 ta’ Lulju 2001.
Ghandhom minnufih javzaw b’'dan lill-Kummissjoni.

Meta Stat Membru jadotta dawn il-mizuri, ghandu jkun fihom
referenza ghal din id-Direttiva jew ghandhom ikunu akkumpan-
jati b’din ir-referenza fl-okkazjoni tal-pubblikazzjoni uffi¢jali tagh-
hom. Il-metodi ta’ kif issir dik ir-referenza ghandhom jigu stabbi-
liti mill-Istati Membri.

2. L-Istati Membri ghandhom jikkomunikaw lill-Kummissjoni
t-test tad-dispozizzjonijiet principali tal-ligi domestika li huma
jadottaw fil-qasam regolat b'din id-Direttiva.

Artikolu 14
Dhul fis-sehh

Din id-Direttiva ghandha tidhol fis-sehh fil-jum tal-pubblikazzjoni
taghha fil-Gurnal Uffigjali tal-Komunitajiet Ewropej.

Artikolu 15
Indirizzati

Din id-Direttiva hija indirizzata lil I-Istati Membri.

Maghmula fi Brussel, fit-13 ta’ Dicembru 1999.

Ghall-Kunsill
1l-President

Ghall-Parlament Ewropew
1I-President

N. FONTAINE S. HASSI
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HASSIL-ANNESS

Htigiet ghac-certifikati kwalifikati

Ie-certifikati kwalifikati ghandu jkun fihom:

(a) indikazzjoni li ¢-certifikat huwa mahrug bhala certifikat kwalifikat;

(b) l-identifikazzjoni tal-provditur tas-servizzi ta’ certifikazzjoni u I-Istat li fih ikun stabbilit;
(¢) l-isem tal-firmatarju jew il-psewdonemu, li ghandu jigi identifikat bhala tali;

(d) dispozizzjoni ghal attribut specifiku tal-firmatarju ghandha tigi nkluza fejn relevanti, skond l-iskop li ghalih
ic-certifikat huwa mahsub;

(¢) id-data dwar il-verifika tal-firma li tikkorrispondi mad-data tal-holgien tal-firma taht il-kontroll tal-firmatarju;
(f) indikazzjoni tal-bidu u tat-tmiem tal-perijodu tal-validita tac-certifikat;

(g) il-kodici ta’ I-identita tac-certifikat;

(h) il-firma elettronika avvanzata tal-provditur tas-servizzi ta’ certifikazzjoni li jkun harigha;

(i) il-limitazzjonijiet ta’ l-iskop ta’ l-uzu tac-certifikat, fejn japplika; u

() il-limiti fuq il-valur tat-transazzjonijiet li ghalihom i¢-certifikat jista’ jintuza, fejn japplika.
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L-ANNESS II

Htigiet ghall-provdituri tas-servizzi ta’ ¢ertifikazzjoni li johorgu certifikati kwalifikati

Il-provdituri tas-servizzi ta’ certifikazzjoni ghandhom:

(@

juru l-affidabilita mehtiega ghall-provvista ta’ servizzi ta’ certifikazzjoni;

(b) jizguraw l-operazzjoni ta’ direttorju fwaqtu u fiz-zgur u ta’ servizz fiz-zgur u immedjat ta’ revoka;

©

jizguraw li d-data u l-hin ta’ meta certifkat jigi mahrug jew revokat tkun tista’ tigi stabbilita b'mod preciz;

(d) jivverifikaw, b'mezzi adatti skond il-ligi nazzjonali, l-identita u, fejn japplika, kull attribwit specifiku tal-persuna

C)

li lilha jinhareg certifikat kwalifikat;

ihaddmu mpjegati li jkollhom I-gharfien espert, l-esperjenza, u I-kwalifiki mehtiega ghas-servizzi provduti, b’ mod
partikolari kompetenza fil-livell amministrattiv, esperjenza fit-teknologija tal-firem elettronici u familjarita mal-
proceduri proprji ta’ sigurta; ghandhom ukoll japplikaw proceduri amministrattivi u manigerjali li huma ade-
gwati u li jikkorrispondu ma standards rikonoxxuti;

juzaw sistemi affidabli u prodotti li huma protetti kontra 1-modifikazzjoni u jizguraw li s-sigurta teknika u
kriptografika tal-process sostnut minnhom;

jiehdu mizuri kontra I-falsifikazzjoni tac-certifikati, u, fkazi fejn il-provditur tas-servizzi ta’ certifikazzjoni jigge-
nera data ghall-holqgien tal-firma, jiggarantixxu l-konfidenzjalita matul il-process ta’ l-iggenerar ta’ din id-data;

izommu rizorsi finanzjarji sufficjenti biex joperaw b’konformita mal-htigiet stipulati fid-Direttiva, b'mod parti-
kolari li jgorru r-riskju tar-responsabbilta ghad-danni, per ezempju, billi jiksbu assigurazzjoni adatta;

jirregistraw kull informazzjoni relevanti li tikkoncerna certifikat kwalifikat ghal perjodu ta’ zmien adatt, b'mod
partikolari ghall-iskop li jipprovdu evidenza tac-certifikazzjoni ghall-iskopijiet ta’ proceduri legali. Dan
ir-registrazzjoni jista’ jsir elettronikament;

ma jahznux jew jikkupjaw data ta’ holgien tal-firma tal-persuna li lilha I-provditur tas-servizzi ta’ certifikazzjoni
jipprovdilha servizzi ta” amministrazzjoni tac-Cavetta;

gabel ma jidhlu frelazzjoni kontrattwali ma’ persuna li tkun qed tfittex certifikat biex issostni I-firma elettronika
taghha jinformaw lil dik il-persuna b’'mezz durabbli ta’ komunikazzjoni bit-termini u I-kondizzjoniet precizi ta’
l-uzu ta¢-certifikat, inkluza kull limitazzjoni fuq l-uzu tieghu, l-esiztenza ta’ skema volontarja ta” akkreditazzjoni
u I-proceduri ghal ilmenti u s-soluzzjoni ta’ disputi. Din l-informazzjoni, li tista’ tintbaghat elettronikament,

ghandha tkun bil-miktub u fl-lingwagg li jista’ jiftichem facilment. Il-partijiet relevanti ta’ din l-informazzjoni
ghandhom ukoll jintghamlu disponibbli fuq talba lill-partijiet terzi li joqghodu fuq i¢c-certifikat;

juzaw sistemi affidabbli biex jahznu ¢-certifikati fforma li tista’ tigi verifikata sabiex:
— persuni awtorizzati biss jitghu jaghmlu dahliet u bdil,
— l-informazzjoni tkun tista’ tigi verifikata ghall-awtenticita,

— ic¢-certifikati jkunu pubblikament disponibbli biex jingabru lura biss fdawk il-kazi li ghalihom ikun inkiseb
l-kunsens tad-detentur ta¢-certifikat, u

— kull bidliet teknici li jikkompromettu dawn il-htigiet ta’ sigurta jkunu jidhru bic-car ghall-operatur.
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L-ANNESS III
Htigiet ghall-mekkanizmi ta’ sikurezza ghall-holgien tal-firem
1. Ill-mekkanizmi ta’ sikurezza ghall-holgien tal-firem ghandhom, permezz ta’ mezzi tekni¢i u procedurali xierqa,
jizguraw ta’ l-anqas li:

(a) id-data dwar il-holgien tal-firma wzata ghall-generazzjoni tal-firma tkun prattikament tista’ tigri darba biss,
u li s-segretezza taghha tkun ragonevolment assigurata;

(b) id-data dwar il-holgien tal-firma wzat ghall-generazzjoni tal-firma ma tistax, b'assigurazzjoni ragonevoli, tigi
derivata u li I-firma tigi protetta kontra I-falsifikazzjoni bl-uzu tat-teknologija kurrentement disponibbli;

(¢) id-data dwar il-holgien tal-firma wzat ghall-generazzjoni tal-firma tkun tista’ tigi protetta b’'mod ta’ min
jorbot fuqu mill-firmatarju legittimu kontra l-uzu minn ohrajn.

2. Il-mekkanizmi ta’ sikurezza ghall-holgien tal-firma m’'ghandhomx jibdlu d-data li ghandha tigi ffirmata jew jip-
prevjenu li dik id-data tigi presentata lill-firmatarju qabel il-process tal-firma.
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L-ANNESS IV
Rakkomandazzjonijiet ghall-verifika fiz-zgur tal-firma

Matul il-process tal-verifika tal-firma ghandu jigi zgurat b'¢ertezza ragonevoli li:

(a) id-data uzata ghall-verifika tal-firma tkun tikkorrispondi mad-data murija lill-verifikatur;

(b) il-firma tkun verifikata b’'mod ta’ min jorbot fuqu u li r-rizultat ta’ dik il-verifika jintwera b'mod korrett;
(©) il-verifikatur jista’, fejn mehtieg, jistabbilixxi b'mod affidabbli il-kontenuti tad-data iffirmata;

(d) l-awtenticita u l-validita tac-certifikat mehtiega fiz-zmien tal-verifika tal-firma ikunu verifikati b’mod ta’ min jorbot
fuqu;

(e) ir-rizultat tal-verifika u l-identita tal-firmatarju jintwerew b’'mod korrett;
(f) l-uzu ta’ psewdonimu jkun indikat b'mod ¢ar; u

(g) kull bidla relevanti mas-sigurta tkun tista’ tigi skoperta.



